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Vorstellung

Ein WebServer, was ist das?

Der MF_WebServer stellt Thnen tber das Internet Daten aus Ihren MF Programmen zur Verfigung. Hier-
zu fordert er vom MF_Server die Daten an, wandelt die Daten zu HTML-Dateien und stellt sie, vgl. einer
Internet-Homepage, bereit.

Der zZugriff auf die Daten erfolgt tiber einen handelstiblichen Web-Browser wie z.B. Internet Explorer,
Firefox, Safari 0.vgl. Als Endgerate kdnnen PC’s, ein iPhone, iPad, Smartphones mit Android, Symbian,
Windows Phone 7, Android-Tablets, NetBooks, ein Laptop oder sonstige Gerat mit Internet-Anschluss
genutzt werden.

Wozu?

Mit dem MF_WebServer haben Sie jederzeit und von tberall Zugriff auf lhre Firmendaten. lhre Termine,
Kundendaten, Materialpreise, Angebote u.a.m. kénnen betrachtet und teilweise auch bearbeitet werden.
Da es sich dabei um die Original-Daten des Firmenservers und nicht um Kopien auf dem Laptop bzw.
Smartphone handelt, kbnnen Sie jederzeit sehen, welche Termine Ihre Sekretarin fir Sie eingetragen
hat, ob die Abrechnung des Bauleiters fertiggestellt ist usw. Mit dem MF_WebServer sind Sie immer und
Uberall up-to-date.

Beispiel:

Bei der Nutzung von Adressdaten tber Outlook muss standig ein Datenabgleich vom Firmennetzwerk zu
Outlook durchgefiihrt werden. Das ist lastig. Bei paralleler Eingabe von Daten in der Firma und am Mobil-
rechner entstehen Dubletten. Und wenn die Sekretarin um 18 Uhr ein Geschéaftsessen eintragt, wahrend
Sie auf dem Smartphone fur denselben Termin eine Partie Golf ins Outlook tippen, gerat die Welt schnell
aus den Fugen. Uber den MF_WebServer ware das nicht passiert.
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Grundlagen

Hardware

Der MF_WebServer kommuniziert mit dem MF_Server und den Internet-Browsern tber TCP/IP, bendtigt
also eine entsprechende Netzwerk-Topologie. Der MF_WebServer muss Uber einen offenen Port mit den
Clients kommunizieren kdnnen.

In der Programm-Voreinstellung nutzt der MF_WebServer den Port 80 zur Kommunikation mit den Inter-
net-Browsern.

Das alles hort sich zwar kryptisch an, ist aber in nahezu allen Standard-Windows-Netzwerken in dieser
Form gewahrleistet. Falls dennoch Schwierigkeiten auftreten, sind diese meist bei der Firewall bzw. Anti-
Viren-Software zu suchen. Kontaktieren Sie in diesem Fall Thren Netzwerkadministrator.

Betriebssystem

Der MF_WebServer benétigt ein Windows-Betriebssystem ab Windows XP. Windows Vista bzw. Win-
dows 7 mussen Professional- oder Ultimate-Versionen sein. Wird ein Windows Server genutzt, sind alle
Versionen ab Windows Server 2003 geeignet (Stand April 2011).

Software

Der MF_WebServer bezieht alle Daten vom MF_Server. Beide Programme missen denselben Versions-
stand besitzen. Der MF_Server muss stets vor dem MF_WebServer gestartet und nach dem
MF_WebServer beendet werden.
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Netzwerkstruktur

Da der MF_WebServer innerhalb des Firmennetzwerkes arbeitet und die Zugriffe von aul3erhalb, aus

dem Internet, erfolgen, muss es einen Ubergang vom Internet zum Firmennetzwerk geben. Der Fachbeg-
riff hierfir lautet Gateway. Zusétzlich wird ein DSL-Modem benétigt, welches die digitalen Netzwerkdaten
in analoge Telefonnetz-Signale umsetzt.

Die einfachste Netzwerkstruktur mit Internetzugang tber die Telefonbuchse sieht daher wie folgt aus:
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Bild 1: offene Netzwerkstruktur

Dieses Netzwerk ware jedoch ein gefundenes Fressen fir Viren, Wirmer, trojanische Pferde und alle
anderen Schadsoftwaretypen aus dem Internet. Ohne jeglichen Schutz bietet es freien Zugang aus dem
Internet (Telefonbuchse) zu den Arbeitsstationen und dem Server. Um dies zu vermeiden kann auf jeder
Arbeitsstation und am Server eine Antiviren-Software installiert werden. Bei kleinen Netzwerken ist dies
noch machbar, reduziert aber auch dort die Netzwerkgeschwindigkeit deutlich. In groRen Netzwerken ist
es sinnvoller die Viren direkt am Ubergang zum Internet zu blockieren. Im obigen Beispiel ware das zwi-
schen Hub bzw. Switch und dem DSL-Modem.
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Bild 2: einfach geschiitzte Netzwerkstruktur

Die Firewall verhindert den unaufgeforderten Zugriff von Anfragen aus dem Internet auf das Firmennetz-
werk. Durchgelassen werden nur Anfragen aus dem Firmennetz heraus und Anfragen in das Firmennetz
hinein, wenn diese aus dem Firmennetz heraus angefordert werden. Zusatzlich kénnen unterschiedliche
Anfragetypen freigeschaltet oder blockiert werden. Diese sogenannten Freigaberegeln ermoglichen oder
verbieten den Zugriff auf www-Seiten (,normales Internet”), https-Seiten (sicheres Internet fiir Onlineban-
king, Zahlungsverkehr...), ftp (Datenaustausch auf Dateibasis), E-Mail usw.

In professionellen Firewalls ermdglichen Content-Filter sogar das An- oder Abschalten von Inhalten wie
Soziale Netzwerke, Erotic-Seiten, Nachrichtenseiten usw.

In Bild 2 wurden Firewall und Gateway zu einem Gerét zusammengefasst, was der heutzutage tblichen
Bauform in einem Gerét entspricht. Fur kleinere Netzwerke wird meist sogar noch ein 4-fach Hub und ein
DSL-Modem eingebaut, so dass alle Funktionen vom Firmennetzwerk bis zur Telefonbuchse in einem
Gerét vereint sind.

Unglicklicherweise kann eine Firewall nur starre Verbindungen von und zum Internet freischalten oder
blockieren. Das Ubertragen eines Virus von einer Homepage, die ein Anwender in bester Absicht geoff-
net hat, kann eine Firewall nicht verhindern. Hierzu mussen die ein- und ausstrémenden Daten auf Viren
untersucht werden. Dies ist Aufgabe eines Viren-Scanners.

Bildlich gesprochen und auf eine mittelalterliche Burg zu Zeiten der Pest Ubertragen: Die Firewall ist der
Burgwachter, der die Hangebriicke bedient. Der Antivirenscanner ist der Arzt, der den Besuchern auf die
Zunge sieht und unter den Achseln nach Beulen tastet.

Da eine geschlossene Hangebriicke zwar den sichersten Schutz vor der Pest bietet, andereseits aber den
sichern Hungertod bedeutet, sind beide Schutzmafl3inahmen erforderlich. In modernen, sogenannten ,ge-
managten Firewalls” ist die Antivirensoftware mit eingebaut. Die zur Virenerkennung erforderlichen Viren-
Vergleichsdaten (Viren-Signaturen) werden dabei regelmal3ig und automatisch tber das Internet in die
gemanagte Firewall Gibertragen. Diese Arbeit ibernimmt der Hersteller der Firewall, i.d.R. gegen eine
monatliche oder jahliche Wartungsgebuhr.
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Bild 3: geschitzte Netzwerkstruktur mit Virenabwehr

Die in Bild 1 bis 3 dargestellten Anbindungen eines Netzwerkes an das Internet nennt man hardware-

basiert, da hierfiir gesonderte Gerate existieren. Findet die Anbindung im Server statt, bestehen Firewall
und Antivirenschutz aus Softwareprogrammen. Die Netzwerktopologie prasentiert sich damit folgender-
malfien:
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Bild 4: Netzwerkstruktur mit Netzwerkserver

Die Netzwerkstruktur un Bild 4 ist nur fur kleinere Netzwerke empfehlenswert, da der Server neben den
internen Aufgaben (Druckerdienste, Speicherplatz zur Verfigung stellen, Programme bereitstellen, Nut-
zerverwaltung usw.) jetzt auch noch den gesamten Internetverkehr quasi nebenbei erledigen muss. Au-
Rerdem ist der Server der hdchsten Infektionsgefahr durch Viren ausgesetzt. Dieser Gefahr muss durch
intensives Virenscanning begegnet werden, was den Server stark ausbremst. Diese Nachteile kdnnen
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durch die Nutzung von 2 Servern kompensiert werden. Der erste Server bedient die Drucker, ist zentraler
Datenspeicher und verwaltet die Programme. Ein zweiter Server regelt den Internetverkehr.

Netzwerkzugang

Der MF_WebServer kann auf allen genannten Netzwerkstrukturen betrieben werden. Wichtig ist es da-
bei, einen passenden Netzwerkzugang einzurichten, mit dem Sie von auf3en auf den WebServer zugrei-
fen kdnnen. Hierfir existieren vielfaltige Varianten:

1.) Das Firmennetzwerk besitzt eine statische Netzwerk-1P

Zugang: Geben Sie in der Adresszeile des Internetbrowsers die Netzwerk-IP ein.
Es o6ffnet sich der MF_WebBrowser mit der Login-Seite.

/€ Leere Seite - Windows Internet Explorer =nEcR===)
@u = | &) 084.518.369.047 [ 2 x| [*8 Google P -

»

g Favoriten | 93 @ Iconfinder @‘u’alidome & | WebServer E ETF Securities FI'D &Y ehay

»

(& Leere Seite i~ B ~ [ m=m v Seitev Sicherheit v Extras v ev

€ Internet | Geschiitzter Modus: Inaktiv 5 v ®100% -

In diesem Beispiel hat das Firmennetzwerk die Netzwerk-1P 084.518.369.047

Sollte ein weiterer Webserver, z.B. 1IS von Microsoft, auf dem Server aktiv sein, mussen Sie die
Programme Uber verschiedene Port-Nummern ansprechen. Falls der MF_WebServer nicht auf
dem Standard-www-Port 80 betrieben wird, muss die Portnummer an die IP-Nummer angehangt
werden. Fir den Port 100 lautet die Eingabe damit wie folgt: 084.518.369.047:100

2.) Der Betreiber der aktiv gemanagten Firewall stellt Ihnen eine Zugangsadresse zur Verfligung

Zugang: Geben Sie den Netzwerknamen in der Adresszeile des Internetbrowsers ein.

Es o6ffnet sich der MF_WebBrowser mit der Login-Seite.

Nachfolgend ein Beispiel fir den Zugang an einem iPhone auf ein Gateway der Firma Octogate,
erkennbar an der Zugangsadresse mymfdip.ozone.octogate.de:
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SIM gesperrt = 11:54 [==]
404 - Not Found

ymfdip.ozone.octogate.de Abbrechen

awjefr|T|z]u]1]o]P
Als|olFla[ns]k]L
Rl v x]c]v]en]mEC)
@123 -w Offnen

3.) DynDNS (Dynamische Netzwerkadresse)

Eine feste IP-Adresse wie unter Punkt 1 beschrieben ist eher die Ausnahme. Der ,normale” DSL-
oder VDSL-Anschluss der Telekom hélt eine Internet-Verbindung héchstens 24 Stunden lang auf-
recht, fihrt spétestens dann eine Netztrennung durch und verbindet Sie anschlieRend mit einer
neuen IP-Nummer. Auch bei der Neuanmeldung ohne vorherige Zwangstrennung erhalten Sie
meist eine neue IP-Nummer, selbst wenn Sie sich am selben Tag das zweite oder dritte mal ins
Internet begeben. Dies gilt auch fir Punkt 2, nur dass dort der Lieferant des Gateways bei jedem
Neuzugang zum Internet lhre momentan gultige IP-Nummer gesendet bekommt und Sie deshalb
jederzeit mit dem Firmennetzwerk verbinden kann.

Ohne feste IP oder gemanagtes Gateway gelangen Sie daher nicht nicht direkt an lhr Netzwerk,
da Sie dessen Adresse aus der Ferne nicht ermitteln kénnen. In dieser Situation ist DynDNS die
L6sung. DynDNS tritt an die Stelle eines gemanagten Gateways wie unter 2. beschrieben. Auf-
grund der fehlenden Gateway-Hardware muss jedoch der Internet-Router (z.B. FritzBox, Tele-
kom Speedport o0.vgl.) passend konfiguriert werden oder ein Zusatzprogramm im Firmennetz-
werk laufen, um stets die aktuelle IP-Nummer an DynDNS zu melden. DynDNS setzt diese IP
auf einen stets gleichlautenden www-Namen um, unter dem Sie lhr Firmennetzwerk erreichen.

Né&here Infos enthehmen Sie der Homepage www.dyndns.com

Tipps und Tricks

1. Das Einrichten des Netzwerkes und des Internetzuganges sollten Sie lhrem Netzwerktechniker
Uberlassen, denn spéatestens jetzt beginnt es normalerweise kompliziert zu werden da die Tech-
nik nur so von Fachbegriffen durchsetzt ist.

2. VPN (Virtual Private Network).
Uber ein virtuelles, privates Netzwerk haben Sie einen sicheren, geschiitzten Zugang zum Fir-
mennetzwerk. Dafir ist der Installationsaufwand ein wenig héher, da Sie ein zusétzliches Pro-
gramm, den VPN-Client, auf dem Handy, Netbook, Laptop oder vgl. installieren missen. Auf
Fremdrechnern, z.B. dem Internet-Terminal am Flughafen, ist kein Uber VPN gesicherter Zugriff
maoglich. Beziiglich Installation siehe Punkt 1.

3. GroRRe Netzwerke konnen den MF_WebServer in die DMZ (De-Militarisierte Zone) des Gateways
einbinden. Damit kann der MF_WebServer vom Internet angesprochen werden, ohne dass Da-
tenpakete in den internen Teil Ihres Netzwerkes gelangen. Energiesparend, ausreichend schnell
und sicher ist dies, wenn Sie den MF_WebServer auf einen Netbook mit Antiviren-Software in-
stallieren.
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4. Auf der Internetseite www.wieistmeineip.de kdnnen Sie die eigene IP-Nummer und die Qualitat
des Internetzuganges ermitteln.

Die nachfolgenden Schritte, selbst die Konfiguration des MF_WebServers, kann auch ein durchschnittlich
gelibter Computeranwender vornehmen.
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Einrichtung

Installation

Der MF_WebServer wird zusammen mit dem Hauptprogramm (MF Dach plus CS, MF Dach plus mini-
Server, MF Handwerk plus CS, MF Handwerk miniServer) installiert, besitzt also keine eigene Installati-
onsroutinen.

Bitte beachten Sie vor der Installation das gesonderte Handbuch ,Installation®. Dieses beinhaltet das Ka-
pitel ,Netzwerk-Installation* und Hinweise zur ,Client-Server“-Umgebung. Diese Hinweise bitte genau-
estens beachten!

Programmstart

Sobald das Hauptprogramm MF_Dach... bzw. MF_Handwerk... installiert wurde, kdnnen Sie die Pro-
gramme MF_Server und MF_WebServer von Hand starten. Klicken Sie hierzu im Programmordner zu-
nachst doppelt auf das Programm MF_Server.exe und konfigurieren Sie dieses (siehe Handbuch
MF_Server). Anschlieend starten Sie das Programm MF_WebServer.exe und konfigurieren dieses wie
nachfolgend beschrieben.

Nach Abschluss der Konfigurationen testen Sie die Funktion an einem Netzwerkrechner. Starten Sie dort
einen Internet-Browser und geben Sie in dessen Adresszeile die IP-Nummer des MF_WebServers ein.
Falls der Login-Bildschirm erscheint, hat alles geklappt. Bei Bedarf kdnnen Sie Verkntpfungen der Pro-
gramme MF_Server.exe und MF_WebServer.exe (Reihenfolge beachten -> Aufruf Uber Batch-Datei) in
den Autostart-Ordner packen und die Arbeiten damit abschliel3en.
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Konfiguration

Die Konfiguration sowohl des MF_WebServers als auch der Nutzerprofile erfolgt innerhalb des
MF_WebServers. Eine Konfiguration auf Client-Seite, also im Browser des Anwenders, ist weder noétig
noch maoglich.

Fur eine erfolgreiche Inbetriebnahme des MF_WebServers arbeiten Sie die nachfolgenden Eintrage des
Konfiguration-Ments von oben nach unten ab.

MenU Konfiguration

Kennwort

Das Kennwort gilt ausschlieflich fur die Zugriffsteuerung der Konfiguration des MF_WebServer, nicht fur
die Zugriffe per Internet-Browser oder den Programmstart des MF_WebServer.

x

Ok I Abbrechen

Sobald ein Kennwort eingetragen wurde, kann der MF_WebServer nur noch nach Eingabe dieses Kenn-
wortes umkonfiguriert werden. Sowohl die Anderung der Gruppenrechte, der Layouts als auch der An-
wender erfordern fortan die Eingabe des Kennworts.

Nach Eingabe eines Kennwortes und Bestatigung mit OK erscheint die Dialogbox ein zweites Mal und
fordert die erneute Eingabe zur Bestatigung. Geben Sie das Kennwort erneut ein und beenden Sie den
Vorgang mit OK.

Gruppenrechte
Hier legen Sie fest, welche Daten fur welche Anwender-Gruppen sichtbar bzw. bearbeitbar sein sollen.

Typischerweise legen Sie ein Gruppenrecht fir den Chef bzw. Netzwerbetreuer an, in dem alle Daten
sichtbar und bearbeitbar sind. Ergénzend schaffen Sie sich Gruppenrechte, in denen nur diejenigen Da-
ten sicht- oder bearbeitbar sind, die fir sonstige Gruppen von Anwendern von Interesse sind.

In der hier sichtbaren Konfiguration sind 3 Gruppenrechte eingerichtet. Diese heil3en Kun-
den_Kontakte_Termine, nur_Kunden_ohne-loeschen und Supervisor.
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Gruppenrechte 1[

'LF'ﬂ bestehenden Eintrag bearbeiten
j Kunden_Kontakte_Termine

j nur_kKunden_ohne-loeschen

;?L‘T [5) supervisor

Bearbeiten

Laschen

Meu

Schliefien |

Klicken Sie oben links auf Neu um ein zusatzliches Gruppenrecht einzurichten.
Mit Bearbeiten, gefolgt von der Anwahl eines Gruppenrechtes, kénnen Sie die Gruppenrechte andern.

Der Knopf Loschen entfernt das anschlieRend anzuklickende Gruppenrecht aus der Liste, vorausgesetzt
dieses wird bei keinem Anwender mehr eingesetzt.

Die Zuordnung eines Gruppenrechtes zu einem Anwender erfolgt im Mend Anwender. Dort kann Anwen-
dern Uber ein Drop-Down-Mentii eines der obigen Gruppenrechte zugewiesen werden.

Layout

Auf dem winzigen iPhone-Bildschirm sollte die Darstellung anders erfolgen als auf einem 24 Zoll Bild-
schirm. Auch freut sich ein 55-jahriger Anwender Uber grol3e Textdarstellung, wahrend sein Sohn mit den
winzigen Internet-typischen Schriften problemlos klarkommt. Um allen Geréateklassen und Anwenderty-
pen gerecht zu werden, kénnen jeweils passende Layouts erstellt und spéater den einzelnen Anwendern
zugeordnet werden.

x
‘u‘:'ﬁ bestehenden Eintrag bearbeiten
[Z) ab_40_am_PC
M
e (3 iPad
;ﬁi" [Z) iPhane
Bearbeiten j Focket-RC

X

Laschen

Schliefien |

Mit dem Knopf Neu definieren Sie ein zuséatzliches Layout. Wahlen Sie in der folgenden Ansicht den obe-
ren Eintrag ,Hier klicken, um neuen Eintrag zu erstellen®. Es erscheint eine Eingabeliste zur Festlegung
der Schriftarten, Knopfgrof3en, Aktivierung bzw. Unterdriickung von Programmteilen u.a.
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Alle Werte sind fur einen typischen PC-Arbeitsplatz vordefiniert und sollten passend zu Bearbeiter (Kurz-
sichtigkeit im Alter...) und Eingabegerat (Telefon bzw. Netbook bzw. 24-Zoll-Monitor) abgeandert wer-
den.

Um eine noch nicht ganz perfekte Layoutoutvorlage zu bearbeieten, wahlen Sie zuerst den Knopf Bear-
beiten und dann das gewtnschte Layout.

Mit dem Léschen-Knopf entfernen Sie das Layout, vorausgesetzt es wird von keinem Anwender mehr
verwendet.

Anwender

Hinterlegen Sie hier alle Nutzer, welche den MF_Webserver liber das Internet benutzen dirfen bzw. sol-
len. Geben Sie diesen Nutzern zuséatzlich zum echten Namen einen Anwendernamen und tragen Sie fur
diesen ein Passwort, die Nutzungsrechte, das anzuwendende Layout u.a.m. ein.

Da ein Anwender am iPhone andere Einstellungen benétigt als am Riesenmonitor im Ferienhaus, macht
es oftmals Sinn, fUr eine nattrliche Person mehrere Anwender mit unterschiedlichen Layouts zu hinterle-
gen.

Anwender MF WebServer x|

2 bestehenden Eintrag bearbeiten
j _; Annette (Annette Friedrich)

j Chef (Markus Friedrich)

;tﬁia j Holger (Holger Gothan)

Bearbeiten p iPad (Markus am iPad)

._; iPhone [Markus am iPhone]

Meu

Bearbeit

X

Laschen

OK, I Abbrechen |

Klicken Sie zun&chst auf Neu, gefolgt von ,Hier klicken, um neuen Eintrag zu erstellen” um einen zusatz-
lichen Anwender anzulegen. Es folt eine listenférmige Dialogbox zur Eingabe von Bezeichnung, Pass-
wort, Nutzerrechten, Layout usw. Klicken Sie in die rechte Seite der Tabelle um die daraufhin erschei-
nenden Felder zu wahlen. Sollte Ihnen die Bedeutung der Felder unklar sein, gibt Ihnen der Hilfetext am
unteren Rand Hilfestellung.
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x|
B Login oK |

Login
Kennwort
Kennwaort bestatigen
Name
B Zuordnung ldentitdt in diversen Programmteilen
Anwender (z.B. iMail)
Bearbeiter (z.B. Angebote)
Nutzer (z.B. MF Planer, MF Zeit)
B Layout
verwende Vorlage
B Rechte
wie Rechte-Gruppe
B MF Zeit
verwendete Zeitlistendatei
B Stundenzettel
verwendete Stundenzetteldatei

Login
Login des Anwenders
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Menu Server

IP-Adresse Port
Tragen Sie hier die Netzwerkadresse des WebServers und des MF Servers ein.

Sollte deren IP-Adresse identisch sein, muss zumindest die Port-Nummer verschieden sein. In diesem
Fall muss der WebServer im lokalen Netzwerk bzw. bei Nutzung einer statischen IP samt seiner Port-Nr.
aufgerufen werden (Doppelpunkt beachten!). Die Eingabe in der Adresszeile des Browsers muisste im
nachfolgenden Fall lauten: 192.168.115.124:80

X
—MF WebServer
IP-Adresse : Port:
IEH . 153 . 115 . 124 | |s|:| Abbrechen |
—MF Server
IP-Adresse : Port:
192 . 168 . 115 . 123 800

Achten Sie darauf, dass die IP-Adresse und die Port-Nr. nicht mit anderen Internetgeréten wie Web-
Kameras, Telefonanlagen o.vgl. kollidieren.
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